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摘要e通过对传统网络系统监控中数据采集技术及移动代理俯分析，以玉机监控作为研究对象，提出将移动

代度反m 于网络主机监控 中的敬据采集 系 统 可以节 省网络 负 载 运应网络的复杂坏境 提高网络主机监控的

灵活性和可扩展性 讨论了如何采冽移动代理于台软件实现这一目标
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1 网络系统监控及数据采集 系统概述

网络 草 就监控指的是如何使网 络运作正常所

需录用的措施'"用户和开在人员需要经常监控

网络系统的运行状态 以 在现未知的性能问题 . 从

而及时走现放障的根源，分析革统性能报绩，在最

短时间内恢复或调整品统网络系且监控的监控

对草包括网络设备、主机、数据库、应用服务、业务

应用等事件本文将对主机监控作为重点研克对

卑

在网络系玩监控中数据本果是其重要的组成

部分，是监控革且运行的基础传且的数据采集大

辛基于完全集中式和完全分布式的监控体系结构

采用特询图在和陷阶求完成'"这会使主节点分

近几年来.移动代理拉术因其具有良好的分

布、灵活、易扩展和在错等特性，成为计算机信息

与 网络通信研究领域的 重点研究方向之一 特移

动代理技术应用于 网络系统监控中的数据采集.

为网络系统监控中的数择采集的研克提供了新的

思路

下面讨论如何将移动代理应用于主机监控中

的抉择革某.以及如何革用移动代理平台加旧事

现最终可以达到降低网络负载，实现对异构主机

的数据采集，提高网络监控革统的灵活性和可扩

展性.以使上级管理系统能够更加快速，准确的判

断网络故障，及时恢复网络系统

o ~ I
弓子

口

析.和存储的负我 巨 大，造成网络带宽的极大浪

费 ，还会带来时豆豆和拥革问题，妨碍丁网络监控系

且工作的正常运行.

2 移动代理技术

简单的说.移动 Agent是一个能在异构 网络

中白 玉地从一台主机迁移到 另 一台 主机， 并可与

其也 agent或贵源主互的程序L3j移动 Agent技术

是分布式技术与 Agent技术相结合的产物，它除

丁具有 Agent最基本的特性自 主性、反应性、能

动性、通信性以外，还县有移动性 . 其上述特性使

得移动 Agent技术在许j要领域中 ，特别是 Internet

领域中显示 出具有降低网络负载，支持乎 台 元 关

性，臼 主执行.易扩展等技术优势

而移动代理技术因其具有降低网络负载，支

持平台元是性，自 主拉行.Jh扩展等特点 ，能够在

很大程度上改善上述传蝇的数据采集革且

基于上述原因 ，以 网络革统监控为背景.以主

机监控的数据采集为研克对幸.设计并实现基于

移动代理拉求在主机监控的数据采集草就.将在

较大程度上改善上述传统技术的缺陷

3 基于移动代理的 网络 系统监控 中

数据采集 系统设计架构

一个基于移动 Agent 的批据来某 系 统的体 系

结构是在移动代理革挠的体革结构基础上设计提

出的所有的移动 Agent系统都包括 Agent和移

动 A~ent服务器而移动 Agent服务器是移动
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Agent 锁H 生存的服务环境 目 前移动Agent 服

务器种类很多 ，其中移动代理平台 A，lJ; l e ts-2 . O. 2

凭借其简孚全面的移动代理编程框架，动态有效

的主互札制，详细、 !b用的 安全机制的特占 ，成为

其体事观的首选

3. 1 移动代理平 台 Aglets - 2. O. 2

Agl el 是最早基于 J llV{l的移动 Agent开在平

台主-移动代理乎台 Aglet ;:; - 2. O. 2 -*--用了

Aglets 设 计 样 式 : 任 务 ( task) 中 的 主 从 模 式

( mast er - slave ) 来 实现' " 在这种模式 中 ， 参与 者

至少有两个 一个是由本地机器产 生的 主 li gen !

(mastc叶 ，和一个 由主 agent 创 建并派z童至远程拉

行任务的于 agent ( slave)

采取 master-s la ve模式，使得于 a，lJ;ent离开去

在成被分派的任务时，主暗ent在本地仍然继续它

的工作 当在远程的子 agent克成特第二任务后 ，它

会将执行结采传回给主 agent

3 .2 数据采某 系统设计架构

由于采用移动代涩平台 Agl e ls - 2. O. 2 的设

计样式为王从式，因此根择任辛的不同持代理分

为主代理、驻留代理 ( SA)和消息代理 (MA) .如国

u才示

主代埋在网 络主机的监拉平 台 上 ， 它 的任务

是激活驻留代塑或派遣消息代理呈'I目标机，还可

根据监控人员的需要召回农留代理和消息代理

同时 ，主代埋在每次调用驻留代理和消息代理时 ，

都可以从代理库中调用 .

驻留代理是具体执行数据丰提功能的代级

官除T可以由主代理派遣移动到目标机外，不 可

以自由移动到其他目梓机驻留代理吁以与消息

代思以消息的方式进行通信.驻留代理接收到任

务后拉行该任务，革提来的数择经过分析，处理后

传送给监控平台

消息代理携带任务数据按昭事先设定好的路

径自 主迁移到目标机， 与 目 标机上的 驻留代理进

行消息传输，也可携带最终极据返回主代理

在实际实现中为了减小消息代理所扮带的数

据量，将消息代理按呆靠的性能指标不同而分盏 ，

这祥监拉平台可根据自身需妾采靠性能指标种类

数，发出相应数量的消息代犁，从而使性能指标集

和耳法靠都"r，，~简 化为一个主量

在监控平台坞，监控主机的主代理连接一个

代理数据库和本地数据库代理数据库存放按采

集的性能指标分主的消息代理和按照目标机 lP

分类的单留代理本地敬据库存放被监控节点上

驻留代理呆靠退回的数据每个被监控节点都连

品 企坠￥
AI!I e1例my A ld苍灿阴阳
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因 1基于移动代理技术的主机性能数据的数据采集

系统流程

Fi~ . 1 Data collection sy吼em of mobile agent in

network system

接一个分布式数据库.该在生据库存放驻留代理采

集分析 、处理结束后 的数据， 以使 日 后返回监控平

台或查询记录使用.

4 实现中 关键问题

4. 1 移动代攻库的创建

通过实现 CreateAglet ( )生成 一个基本

Aglet 一 个Aglet 就是一个线程 ，通过该方法创建

的代理处 T 芋持状态.3'个处于等待状态的基本

移动代理，就构成一个基本移动代理库，管理者可

旧在需要移动代理时从其中调出. 当移动代理返

回到管理者后，如果管理者不再需要该移动代理 ，

则可以将其释放 回库中，以供下次调 m

Creat eAglet ( ) 方法中的参数为C"ontextAddress .

codebase . cl assnam e . ini t

在 Agl e l 约 2 . O. 2 移动代理平 台 中 . ARie l 类

的默认真各径为 C : \ ag le t s 2. O. 2\ pu hlic

1 . 2 不 同 功能移动代理的封革

基于本 系 统的设计模式主从模式 . 需要

在创建主代理时创建自己的子代塑 F代理可以

移动到目的主机并执行具体任务创建时首先使

用 getA，lJ; l etC心ntext ( ) . getHostin，lJ;URL () 方 法在

碍 当前执行坏珑( con l ex叶的 UR I户】接着创建一

个 URL对革.指定于 agent--MySlave将被派

往的目标主机地放，然后通过在 getAg- le tProxy ( )

方法 中 指定当 前 Il K!e l 即主 昭en l.--MyMll S l et

的 id 来在碍其代应最后就是创建子 agent

MySlave .通过createAglet ( ) 方 法实现



第 3 期 刘书等，Mubile Agent 在 网络系 统监控中数据采集的设计与 应冽 79

上述操作都是在 aglet 是 中的万法 publ ic void

runO O 中进行的Run ( ) 方 法在示 a~let 主妾线程

的入口点 每 当 一个 agl el到达一个新的哺l e I 主

机时，runO方法都会被调用

在 MySlave中 主卖是对 aglct 类的

onCreati on () 方 法进行 了 重 载 其输入参数为主

代理传来的事数在方法中设置目标机器的地址

de;;tinll t iOIl ，将 自 己发往 目 的地z

<li;;paieh ( de ;; t i tl ll t ioll ) 并 创 建 一 个

addMo bili tyListener( ) 用 于监听移动事件的发生 ，

当到达新王机后，就会调用万法。nArriva lO， 't:也

是 a~let的一个方法 ， 这里通过重载该方法，给出

于 a肝nt在同排主机上须完成的任务.即调用自定

义的方法 dO l ll ;; kO 末实现

4 . 3 主从代理间的地信和子代理的迁移

代理间的通信是在遵循"p的协议下，通过消

息传 送实现的.并在方法 publ ic boo lean

handleMessa ,lJ;e ( Messa~e ms~ ) 中 进 行 的

Tl lln<lle M ess llge ( ) 方法m -t llgle l 之间进行消 息传

递时使用，其参数 msg )!r是一个 消 息 (M巳咽'g叶对

卑当在 HandleM四sage () 万 法 中接收到 外 来 的

消息对幸后 ，将根据传送消息的类型进行适当的

转换，以便进行下一步的处理

在该草就设计中.需要派遣不同功能的代埋

在预足的目标主机上执 行任务，这需 :妥在

onCreation ( ) 万 法 中 ，定义Simpleltinerary 是的对

幸，通过 go( )方法设定要到达的第一个目标机器

执行任务 ，完成相始化接着在 HandleMessage ( )

方法 中设计 目 标机器地址 例如 z

H (m明sameKind ( "如"I叮 j{

1/ job at the first place

it inerar y. go( "atp ,J I second". ~job2 ") ;

} else if

(msg. sameKind( ~ job2" » {

/ / job at the se由ld place

it inerar y. go( "atp ,J Iτhi rd ~ . ~job3" ) ;

} else if

(msg. sameKind( ~job3" » {

/ / job at the third place

dis怀泊cO;

} else return false;

return tru e;

4 .4 实现实时采集玉札性能数据

在进行主机数据采集中，需妥对主机中操作

系且，应用软件以及网络等相关信息进行在取.同

时:要运应各种不同的操作系玩耳境，使用 J A VA

实现的移动 Agent平 台有效的在挥了 乎台元关性

的特性恰恰满足T 上述需求并且可以直接引用

Si阳r. Jar 包 实 现 主 机 性 能 数据 的 采 集 ， 利 用

QUllTliljJ 实现实时数据采集口 创

5 性能分析

通过比较可以且现，采用移动 A，lJ; ent在效能

上有如下优 占 z

(I)减少传输的数择流量

传统的基于 S.:'\lMP 方式需要的要去据流量为

N，omp =η < N. 一卡N司 〉

其中 ，η为命令请求次数 ; N..为请求数据包大小 §

N， 为 响应要去据 包大小

而基于 Mobile A肝nt 方式的数据流量为

N A.cn,= N" I Nf

其中 ，N， 为 Agent 迁移数据流量 ; Nf 为信息反畸

数据流量

从以上公式可叫看出 .在巳/S 方式 中 ，芷取数

据量的培大必然导致命令主互次数增多， 双万之

间的欲极 量也成倍场长，即"值增大而采用

Agent 技术 . 由 于请求命令由本地在 出 . 不 通过 网

络传输，中间的数据量将大大降低

(2) 缩短响应时 间

未用 CIS 万 式，从提出请求到在取信息时延

为

T,mnp= ,, ( Tm十 2 Tft )

其中 n在示命令请求次要去p为被管理设备处理请

求所需要时间，为每个 PDD包在网络中的时足，

由于进行收皮操作，必须按 2倍计算

而丰用 Mohi le Agent 方 式 ，从走 出 请求量j 革

取信息时延为

T，制， = T" I Tm I Tr

其中 ，兀为 Agent 迁移 时 间 ; Tm 为被管理设备处

理请求所需时间 ; Tf为信息反情时间

由于 T， 传递的是执行所需要的代码 .所 以在

命令是杂方面不会有太大的变化 ， 基本是一个定

位，飞基本上与 T.相等

6 结 语

丰用移动代理来实现网络主机监控中数据本

某.仅能应用在小范图的局域网 中 ，县有一定的局

限性 因为采用移动 A，lJ; ent 技术进行监控 . 必 须在

被监控主机上为移动 Agent提供运行环境移

动 Agent服务嚣，而 目前在 Internet上提供移动

Agent 服务器的主机数 目 比较少 ，甚至不 同主机采

用的移动 Agent服务器也不尽相同移动代理增

强网络维点的计耳能力，使网络向主动方向皮展 ，
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是今后网络在展的主流 当然.利用移动代理来事

现网络主机监控的数据采集，还有许多 方面需要

进一步研克，如采用哪种数据封装能使数据采集

性能最优，如何合理分配和调皮移动代理能使系

统肯源利用卒最高等等.
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Design and application of data collection of

mobile agent in monitor and control of network system

LIU Sh u ,PA N Cheng-sheng .Z HA NG De-yu

(Sfwnyang J 响。Tl，l\ UnivCT~ iry ，COTJl"'unicaT附nand :'-lcrwOTk Insritut(" Shcnyanj{ 110168 ,China)

Ahstr act : T he paper analyze写the character s ties of traditional data collection of m o nitor a nd con t rol of

network sys te m and m o bil e agent. It ca n be concluded t hat the network usa ble theou日hout will be

wid盯 If usioR m obile lIJ{ell t for data co llectio n in m o nit or and co n t rol of n et w o rk host . it will improve

the Il gil ily and e xp an sibi lity of m oni tor sn(1 co n tr ol of networ k resource . sllve network 1011(1 11 11(1

ac commodate complicated environment 日nally a m et hod to r eal ize the id ea by a mobile agent platform

is m entioned

Ke:r words: m obile agent jmoni tor a nd con t rol of net w o rk system jdata collection
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