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园 引 言

数字水印的隐蔽性与稳健性之间的协调问

题袁一直是影响水印性能提高的一个难题咱员暂. 空域

法嵌入水印具有简单尧高效尧易于实现等优点袁由
于它是在载体图像的表面上直接地修改水印信

息袁并且水印信息相对于原始载体图片来说本身就

是一种噪声信号袁这些都会导致基于空间域的数

字水印算法的稳健性能一直都不太好咱圆-猿暂. 冯能山

等咱源暂利用光滑支持向量机袁结合图像区域的相关性

原理袁自适应地确定水印信息的最佳嵌入位置和嵌

入强度. 付伟曼等咱缘暂利用支持向量机模拟小波分

解系数之间的非线性映射关系袁结合图像邻域像素

之间的相关特性袁自适应地确定各小波系数之中嵌

入的水印容量. 为此袁本文将支持向量机的思想引

入到空间域的数字水印算法当中袁并给出了基于最

小二乘支持向量机的数字水印嵌入方案袁以进一步

的平衡水印系统不可见性与鲁棒性之间的矛盾.
相关性理论表明院数字图像的邻域像素之间存

在着一种非线性映射的函数关系咱远暂. 根据人眼视觉

系统渊匀灾杂冤的纹理掩蔽特性袁人眼对于图像纹理

复杂区域较平滑区域更不敏感袁对于边缘区域最不

敏感袁人眼可感知到的视觉门限渊允晕阅冤就高出很

多袁选择熵值咱苑暂与变异度值较大的子块袁在这些区

域袁较大程度地改变它的灰度值咱愿暂. 最小二乘支持

向量机渊蕴藻葬泽贼 泽择怎葬则藻泽 泽怎责责燥则贼 增藻糟贼燥则 皂葬糟澡蚤灶藻冤渊蕴杂原
杂灾酝冤基于结构风险最小化理论袁它有着很强的学

习能力与泛化能力袁在小样本尧非线性尧局部极小

值等回归问题中都有着独特的优势咱怨暂. 此时袁若利

用 蕴杂原杂灾酝 进行数字水印的嵌入与提取袁建立水

印嵌入位置的特征和水印信号之间的非线性映射

的函数关系袁并使用粒子群算法渊孕葬则贼蚤糟造藻 泽憎葬则皂
燥责贼蚤皂蚤扎葬贼蚤燥灶冤渊孕杂韵冤优化相关超参数袁这些都会极

大的提高水印信息嵌入与提取的成功率.
员 最小二乘支持向量机

最小二乘支持向量机渊蕴杂原杂灾酝冤咱怨暂是支持向量

机渊杂灾酝冤的一种扩展方式袁它将误差的平方和的

损失函数当作训练集的损失函数袁用等式约束取代

了不等式约束袁使得求解的速率与效率大大提升.
渊员冤 蕴杂原杂灾酝 原始问题. 设样本集是

栽越喳渊曾员袁赠员冤袁渊曾圆袁赠圆冤袁噎渊曾造袁赠造冤札袁其中 曾蚤沂砸灶袁
赠蚤沂砸袁蚤越员袁圆噎造袁则最小二乘支持向量机可表述为院

minJ(w,着)= 1
2 wTw+酌

l

i=1
移着2

蚤 渊员冤
s.t yi=wT准(xi)+b+着蚤袁i=1袁噎袁l 渊圆冤

其中院准渊援冤为数据集映射到高维特征空间 匀
的函数关系袁着蚤沂砸 是松弛变量的大小袁酌 是惩罚

系数.
渊圆冤超参数的优化院本文选择的是径向基核函

纹理掩蔽特性在水印技术中的应用

付 港袁 李 鸣 *
南昌大学机电工程学院 袁 江西 南昌 猿猿园园猿员

摘 要院为了提高图像版权保护与信息跟踪的可靠性袁提出了一种基于最小二乘支持向量机的纹理掩蔽特

性数字水印技术. 图像区域子块的纹理越复杂袁人眼可感知的视觉门限就越高曰对于边缘区域袁该视觉门限

最高袁在特征区域中可以选择这些位置作为水印的嵌入点. 根据图像子块邻域像素间的相关性原理袁使用

最小二乘支持向量机建立起邻域像素之间的关系模型袁动态地调整模型的输出值同中心像素值的大小关系袁
实现水印信息的嵌入与提取. 同时袁用粒子群算法来优化水印信息的嵌入强度. 实验表明袁嵌入水印后的

图像不仅有着很好的隐蔽性和较强的稳健性袁对联合图像专家小组压缩尧几何剪切尧放缩等一般的图像处

理操作袁有着较强的抵抗力袁同时实时性尧安全性都比较强.
关键词院水印技术曰纹理掩蔽特性曰最小二乘支持向量机曰掩蔽性曰稳健性
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数袁并使用粒子群算法对超参数加以优化处理袁取
预测值与真值之间的均方误差作为优化学习目

标袁它也是各个粒子的适应度函数值院
酝杂耘越 1

灶

n

i=1
移渊责蚤-责蚤忆冤2 渊猿冤

式渊猿冤中院责蚤尧责蚤忆分别是测试集的真值与预测值袁灶 是

测试样本的个数.
渊猿冤粒子群初始参数的设定院进化次数 圆园园

次袁粒子数 圆园袁糟员越糟圆越圆袁超参数范围 糟越咱园援员 员 园园园暂袁
早越咱园援园员 员园园暂袁精度 藻责泽越员援园藻原园远曰惯性权重 憎皂葬曾越
园援怨缘袁憎皂蚤灶越园援圆袁且采用的是线性递减方式院

w=憎皂葬曾-(憎皂葬曾-憎皂蚤灶)伊 k
max gen

渊源冤

圆 水印信息的嵌入与提取

数字图像空间域邻域像素之间具有很强的相

关性袁利用 蕴杂原杂灾酝 建立起中心像素与邻域像素

之间的关系模型. 选取图像数据库中几组 圆缘远 级

灰度载体图像袁比较模型的输出值与目标值之差的

绝对平均值渊酝粤耘冤大小袁如下表 员 所示袁综合比

较袁论文将采取的是图像 猿伊猿邻域作为样本数据集.

设载体图像 陨 是 512伊512 的灰度图像袁水印

图像 宰 是 憎燥则凿 上制作的含野爱我中华冶字样的二

值图像袁大小是 猿圆伊猿圆袁陨越喳陨蚤袁躁渣员臆蚤臆酝袁员臆躁臆晕 札袁
其中 陨蚤袁躁 代表 渊蚤袁躁冤位置像素点的灰度值大小袁宰越
喳宰蚤袁躁 渣员臆蚤臆孕袁员臆躁臆匝札袁宰蚤袁躁越喳园袁员札袁水印信息的

嵌入与提取步骤如下院
步骤 员院水印预处理操作. 把大小的水印图像

宰 利用伪随机序列变换咱员园暂作置乱处理袁降维为一

维信号 宰 忆袁宰 忆越喳宰 员躁渣员臆蚤臆孕伊匝札.
步骤 圆院子块分类. 将载体图像先进行分块袁计

算熵值院
H=-

q

i=1
移Pilog2Pi 渊缘冤

式渊5冤中院孕 表示图像灰度级数袁取 圆缘远袁孕蚤 是对应

灰度级的频率大小.
计算每个 愿伊愿 小块的熵值袁若其大于熵值序列

的中间值袁则其就是非平滑区子块袁其它就是平滑

区子块.
接着计算每个 愿伊愿 子块的方差为

泽越 员
灶 渊曾袁赠冤沂粤
移咱枣渊曾袁赠冤垣 暂圆 渊远冤

式渊6冤中院子块 粤 像素个数为 灶袁其灰度值是 枣渊曾袁赠冤袁
平均灰度值是 .

引入变异度公式院
c= s 渊苑冤

在非平滑区子块中袁再计算每个小块的变异

度值袁若其大于变异度序列的中间值袁则就是边缘

区袁反之属于纹理区. 边缘区和纹理区就是要嵌入

水印的子块.
步骤 猿院用于 蕴杂原杂灾酝 样本的子块选取. 将载

体图像 愿伊愿之中再进行 猿伊猿分块袁降维成一维数组袁
选择非平滑区中变异度最大的后 圆伊孕伊匝 个子块当

作 蕴杂原杂灾酝 样本集.
步骤 源院选取 蕴杂原杂灾酝 训练样本. 选取步骤 猿中

前一半子块的中心像素 孕渊蚤袁躁冤及其 猿伊猿 邻域分别

作为输出输入向量袁建立 蕴杂原杂灾酝 的训练模型.
步骤 缘院修改回归样本值. 选取步骤 猿 中后面

一半子块袁记作密钥 陨陨陨袁修改中心像素 匝渊蚤袁躁冤值袁
采用自适应加性嵌入法则院

陨忆贼越 陨贼垣渊圆憎贼原员冤琢 渊愿冤
式渊愿冤中院琢 是自适应强度因子. 令 姿越渊圆憎贼原员冤琢袁
姿表示水印嵌入强度大小.

步骤 远院嵌入水印. 根据中心像素 匝渊蚤袁躁冤的邻

域作为测试样本集袁预测中心处像素值 陨责贼袁并与步

骤 缘 中 陨忆贼 作比较袁这样就嵌入了水印信息院
陨义贼= max(陨忆贼袁陨责贼垣姿),(憎贼=1)

min(陨忆贼袁陨责贼原姿),(憎贼=0)嗓 渊怨冤
步骤 苑院提取水印. 水印信息提取与嵌入是一

个逆过程袁前面的步骤基本一样. 根据密钥 陨陨陨 定位

到相关子小块袁根据其中心像素 匝渊蚤袁躁冤的 猿伊猿 邻

域预测中心像素值 陨责贼袁并与实际值 陨忆贼 作比较袁这样

就提取了水印信息院
憎忆贼越 憎贼越员袁(陨忆贼跃陨责贼)

憎贼越园,(陨忆贼臆陨责贼)嗓 渊员园冤
下面将采用 孕杂晕砸尧杂晕砸尧晕悦尧月耘砸 来评价水

印系统的性能.
猿 实验结果及分析

猿援员 粒子群优化超参数部分

实验结果院均方根误差 砸越圆怨援源愿源 员袁平方相关

系数 则越园援愿园苑 圆袁训练时间 贼越园援缘园远 苑 泽. 可见 蕴杂原杂灾酝

表 1 载体图像分块后 MAE值

Table.1 The MAE value after carrier image blocked
MAE

LENA.bmp
rice.bmp

pepper.bmp

5伊5
2.812
3.819
2.790

3伊3
2.729
3.641
2.678
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在提高数据集预测精度及训练时间等方面袁优势比

较明显. 如果数据集的噪点进行有效处理袁特定载

体图像的特征提取更加完美袁并且设定的 孕杂韵 相关

初始化参数非常恰当袁其优势会更加突出.
使用 孕杂韵 优化超参数的过程中袁适应度曲线刚

开始下降得很明显袁最终进入迭代 员怨园 次左右袁适
应度值在 员怨圆远援猿愿 左右. 通过多次实验袁随着迭代

次数的增加袁适应度值得到一定程度改善袁但时间

成本及计算机内存损耗都非常大袁同时优化也极容

易陷入局部最优解. 参数的初始化设置也是 孕杂韵
优化过程中的难点所在. 本次超参数优化结果袁取
泽蚤早圆越苑圆园援缘愿猿 猿袁早葬皂越猿远援圆园员 圆袁然后将此值初始化

蕴杂原杂灾酝 的超参数袁应用于相关的数字水印算法当

中去. 可以看出本套数字水印算法的主客观评价

指标也比较不错.
图 员 是适应度曲线袁图 圆 为 蕴杂原杂灾酝 的回归

模型.

猿援圆 数字水印仿真实验结果

仿真实验采用 酝粤栽蕴粤月圆园员猿遭 版本袁选取图像

库中大小为 缘员圆伊缘员圆 的灰度图像 造藻灶葬援遭皂责 作为载

体图像曰水印图像是含野爱我中华冶字样的二值图

像袁大小 猿圆伊猿圆.
确定最佳嵌入强度 姿袁综合平衡不可见性及鲁

棒性之间的协调关系袁姿 的确定还需针对具体的

算法袁通过大量的仿真比较. 通过一系列实验袁列举

几组数据如表 2 所示袁综合考虑各性能评价指标关

系袁本文将取 姿越圆怨.

图 3 仿真结果显示袁肉眼几乎观察不出载体图

像与嵌入水印之后图像间的区别所在袁这说明水印

的不可见性很强袁提取出来的水印图像与原始水印

图像也很相似. 这些都表明本套水印算法的主客

观质量比较优良. 未受攻击情况下的性能评价参

数如表 猿 所示.

水印图像 提取出的水印图像

图 猿 测试图片 造藻葬灶援遭皂责
云蚤早援猿 栽澡藻 贼藻泽贼 蚤皂葬早藻 燥枣 造藻灶葬援遭皂责

原始载体图像 嵌入水印信息后图像

图 圆 蕴杂原杂灾酝的回归模型图

云蚤早援圆 砸藻早则藻泽泽蚤燥灶 皂燥凿藻造 枣蚤早怎则藻 燥枣 贼澡藻 蕴杂原杂灾酝

0 200 400 600 800 1 000 1 200
t/s

1.0
0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1
0.0

图 员 适应度曲线图

云蚤早援员 云蚤贼灶藻泽泽 早则葬责澡

0 20 40 60 80 100 120 140 160 180 200
进化代数

1926.46
1926.45
1926.44
1926.43
1926.42
1926.41
1926.40
1926.39
1926.38
1926.37

适应度曲线渊参数 c1=2,c2=2,终止代数=200冤

付 港袁等院纹理掩蔽特性在水印技术中的应用

表 2 gam=720.5833尧sig2=36.2012,
不同 姿下性能评价参数值

Table 2 gam=720.5833尧sig2=36.2012,
varies parameter values under performance evaluation

PSNR
NC
BER

25
65.681 1
0.994 0
0.017 6

27
65.681 1
0.994 0
0.017 6

29
65.929 3
0.994 0
0.016 6

31
65.929 3
0.994 0
0.016 6

33
65.929 3
0.994 0
0.016 6

姿

表 3 未受攻击评价参数

Table.3 The unattacked evaluation parameters

本文算法

文献咱员员暂

PSNR
65.929 3
55.37

SNR
65.681 1

/

NC
0.994 0
0.9940

BER
0.016 6

/

评价参数
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为综合测试本套水印算法的鲁棒性能袁还需要

对含有水印信息的图像作一些常规的攻击操作处

理袁仿真结果如表 源 所示.

在仿真测试中袁本套数字水印算法对中高强度

允孕耘郧 压缩尧噪声攻击尧剪切攻击尧亮度增强尧对比

度增强尧离依源缘毅方向较远的偏角旋转操作尧放大攻

击及几种联合攻击的抵抗能力比较强曰对于中值

滤波尧缩小攻击尧模糊操作及另外几种联合攻击的

抵抗能力显得比较一般. 与文献咱员员暂的方法进行

比较袁本文方法的性能评价参数总体上都有了一定

程度的改善.
源 结 语

本套数字水印系统充分利用人眼 匀灾杂 及 蕴杂原
杂灾酝很强的学习能力与泛化能力袁体现出如下特点院
渊员冤水印系统的隐蔽性及稳健性比较优良袁肉眼几

乎观察不出载体图像与含水印图像的细微区别袁
提取的水印图像与原始水印图像也极为相似袁其

主客观评价参数比较好袁有一定的实用价值曰渊圆冤结
合 蕴杂原杂灾酝 与图像纹理特征的子块分类思想可为

空间域水印算法的继续深入研究提供一种新的思

路曰渊猿冤更加充分利用 匀灾杂 特性袁结合性能最优的

机器学习算法袁这些都有助于水印系统的不可感知

性与鲁棒性达到最佳平衡.
致 谢

本研究是在南昌大学机电学院微流控实验室

完成的袁向给过帮助和支持的老师们表示衷心的

感谢浴
参考文献院

咱员暂 赵红援 一种支持向量回归机的音频水印算法咱允暂援 漳州

师范学院学报:自然科学版袁圆园员圆渊圆冤院猿源原猿怨援
在HAO 澡燥灶早援 粤灶 葬怎凿蚤燥 憎葬贼藻则皂葬则噪蚤灶早 葬造早燥则蚤贼澡皂 遭葬泽藻凿
燥灶 杂灾砸 咱允暂援 允燥怎则灶葬造 燥枣 在澡葬灶早扎澡燥怎 晕燥则皂葬造 哉灶蚤增藻则泽蚤贼赠:
晕葬贼怎则葬造 杂糟蚤藻灶糟藻袁 圆园员圆渊圆冤院 猿源原猿怨援渊in Chinese冤

咱圆暂 允葬赠葬灶贼澡蚤 灾 耘袁 砸葬躁葬皂葬灶蚤 灾袁 运葬则贼澡蚤噪葬赠藻灶 孕援 孕藻则枣燥则鄄
皂葬灶糟藻 葬灶葬造赠泽蚤泽 枣燥则 早藻燥皂藻贼则蚤糟葬造 葬贼贼葬糟噪 燥灶 凿蚤早蚤贼葬造 蚤皂葬早藻
憎葬贼藻则皂葬则噪蚤灶早 咱允暂援 陨灶贼藻则灶葬贼蚤燥灶葬造 允燥怎则灶葬造 燥枣 耘造藻糟贼则燥灶蚤糟泽袁
圆园员员袁 怨愿渊员员冤1565-1580.援

咱猿暂 汪太月袁 戴燕青援 一种基于空域的彩色图像的置乱数

字水印算法咱允暂援 湖北理工学院学报袁 圆园员源渊猿冤院 猿圆原
猿远袁源缘援
宰粤晕郧 栽葬蚤原赠怎藻袁 阅粤陨 再葬灶原择蚤灶早援 粤 灶燥增藻造 糟燥造燥则 蚤皂葬早藻
泽糟则葬皂遭造蚤灶早 凿蚤早蚤贼葬造 憎葬贼藻则皂葬则噪蚤灶早 葬造早燥则蚤贼澡皂 遭葬泽藻凿 燥灶
泽责葬贼蚤葬造 凿燥皂葬蚤灶 咱允暂援 允燥怎则灶葬造 燥枣 匀怎遭藻蚤 孕燥造赠贼藻糟澡灶蚤糟 哉灶蚤鄄
增藻则泽蚤贼赠袁 圆园员源渊猿冤院 猿圆原猿远袁源缘援渊in Chinese冤

咱源暂 冯能山袁 廖志良袁 熊金志援 基于光滑支持向量机的

图像水印技术 咱允暂援 计算机工程与设计袁 圆园员猿渊远冤院
圆园苑缘原圆园苑愿袁圆员怨源援
云耘晕郧 晕藻灶早原泽澡葬灶袁 蕴陨粤韵 在澡蚤原造蚤葬灶早袁 载陨韵晕郧 允蚤灶原扎澡蚤袁
陨皂葬早藻 憎葬贼藻则皂葬则噪 泽糟澡藻皂藻 遭葬泽藻凿 燥灶 泽皂燥燥贼澡 泽怎责责燥则贼
增藻糟贼燥则 皂葬糟澡蚤灶藻咱允暂援 悦燥皂责怎贼藻则 耘灶早蚤灶藻藻则蚤灶早 葬灶凿 阅藻泽蚤早灶袁
圆园员猿渊远冤院 圆园苑缘原圆园苑愿袁圆员怨源援渊in Chinese冤

咱缘暂 付伟曼援 支持向量机应用于数字水印的算法研究咱阅暂援
大庆院 东北石油大学袁 圆园员员援
云哉 宰藻蚤 原皂葬灶援 阅蚤早蚤贼葬造 憎葬贼藻则皂葬则噪蚤灶早 贼藻糟澡灶燥造燥早赠 遭葬泽藻凿
燥灶 泽怎责责燥则贼 增藻糟贼燥则 皂葬糟澡蚤灶藻 咱阅暂援 Daqin院晕燥则贼澡藻葬泽贼
孕藻贼则燥造藻怎皂 哉灶蚤增藻则泽蚤贼赠袁 圆园员员援渊in Chinese冤

咱远暂 载陨耘 砸 杂袁 宰哉 运 杂袁 载哉 郧 孕袁 藻贼 葬造援 砸藻泽藻葬则糟澡 燥灶 葬灶贼蚤原
糟燥怎灶贼藻则枣藻蚤贼蚤灶早 择怎蚤糟噪 则藻泽责燥灶泽藻 圆阅 遭葬则糟燥凿藻 贼藻糟澡灶蚤择怎藻泽
遭葬泽藻凿 燥灶 凿蚤早蚤贼葬造 憎葬贼藻则皂葬则噪 咱允暂援 允燥怎则灶葬造 燥枣 杂澡葬灶早澡葬蚤
允蚤葬燥贼燥灶早 哉灶蚤增藻则泽蚤贼赠 渊杂糟蚤藻灶糟藻冤袁圆园员猿渊员愿冤院443-447援

咱苑暂 赖芨宇袁 张晋袁 刘菁袁 等援 信息熵的模糊选择在项目

管理组织结构中的应用 咱允暂援 武汉工程大学学报袁
圆园员源,36渊猿冤院远苑原苑员援

表 4 LENA.bmp 攻击测试实验结果

Table 4 Attack test results of LENA.bmp

JPEG
90
80
70

椒盐噪声渊0.05冤
高斯噪声渊0.01冤
剪切右下角 1/9
剪切中间 1/9

亮度增强渊50%冤
对比度增强渊50%冤
高斯低通滤波渊3伊3冤

中值滤波渊3伊3冤

PSNR/db
65.446 3
60.309 9
56.995 3
55.980 7
55.245 3
55.633 1
55.828 3
57.442 0
54.889 3
56.772 5
51.183 7
55.446 3
55.400 8
56.772 5
54.654 5
63.762 2
63.609 8
63.609 8
55.378 2
58.939 6
52.224 1
56.165 5
57.703 0

BER
0.018 6
0.060 5
0.129 9
0.164 1
0.194 3
0.177 7
0.169 9
0.117 2
0.210 9
0.136 7
0.495 1
0.185 5
0.187 5
0.136 7
0.222 7
0.027 3
0.028 3
0.028 3
0.188 5
0.083 0
0.389 6
0.157 2
0.110 4

PSNR/db
60.6751

/
58.549 0
54.377 7
55.137 5
54.168 4
54.413 6

/
/
/
/

54.395 6
54.185 5

/
/
/

62.436 0
61.899 1
55.223 5

/
/
/
/

BER
0.055 7

/
0.090 8
0.237 3
0.199 2
0.249 0
0.235 4

/
/
/
/

0.236 3
0.248 0

/
/
/

0.037 1
0.042 0
0.195 3

/
/
/
/

本文算法 文献咱员员暂算法
攻击方法

旋转
15毅
75毅

高斯模糊

运动模糊

尺寸

缩放

8 倍

4 倍

2 倍

0.75 倍

尺寸扩大 2 倍

尺寸缩小 2 倍

剪切中心 1/9
旋转 90毅

JPEG
(80)+
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